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Vézeni,

GDPR (General Data Protection Regulation) je nové natrizeni Evropské unie, které ma zlepsit ochranu osobnich adajt
a sjednotit pravidla pro zpracovani osobnich tdajti v ramci EU. GDPR bude zavazné a pfimo pouzitelné i v CR.
Narizeni se dotkne vSech, ktefi pracuji s informacemi o fyzickych osobach, at uz jako zaméstnavatelé, dodavatelé,
poskytovatelé sluzeb, provozovatelé webovych stranek a e-shopi ¢i jinak. Na GDPR se musi piipravit soukromy

i verejny sektor.

GDPR vstoupi v t¢innost 25. kvétna 2018. Vzhledem k pravidlim, které GDPR zavadi, a procestim, které v jejich disledku bude nutné nové
implementovat, povazujeme za klicové nepodcenit Vasi pripravu na GDPR a prvni kroky podniknout jiz nyni.

To je dano i tim, Ze za poruseni GDPR hrozi pokuty az do vyse 20 miliond EUR nebo 4 % z celkového ro¢niho obratu celosvétove (podle
toho, co je vyssi). Pfi rozhodovani o pokutach a jejich vysi pritom bude dozorovy tifad mimo jiné zkoumat, jaka opatieni byla prijata na
ochranu osobnich adaji. Piipravu na GDPR tedy nelze brat na lehkou vahu.

RA&d bych Vam v této souvislosti nabidl sluzby naseho GDPR teamu. Jeho ¢lenové maji rozsahlé znalosti problematiky GDPR a ochrany
osobnich udaji obecné. Situaci kolem GDPR monitorujeme jiz od roku 2012, kdy byl poprvé predlozZen navrh narizeni. Problematice se
intenzivné vénujeme i na poli mezinarodni organizace IAPP (International Association of Privacy Professionals) sdruzujici profesionaly
v oblasti ochrany soukromi. To ndm umoznuje Vas efektivné pripravit na zmény, které GDPR prinasi. V ramci pripravy na GDPR zejména
provedeme audit Vasich stavajicich procest zpracovani osobnich tdaji, identifikujeme potfebné zmény a pripravime jejich implementaci.
To vSe v tizké spolupraci s Vasimi pracovniky, pro které prichystame praktickd GDPR $koleni. Po implementaci potiebnych zmén bude

v ramci zavéreéného compliance auditu konstatovano, ze jste GDPR ready.

V pripadé jakychkoliv otazek nas nevahejte kontaktovat. TéSime se na spolupraci.

Mgr. Matyas Kuzela
advokat
RANDA HAVEL LEGAL advokatni kancelaf s.r.o.
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Co nového prinasi GDPR?

* GDPR sjednocuje a zasadnim zpusobem zpirisniuje pravidla ochrany osobnich aidaju v celé EU. GDPR se vztahuje i na
organizace se sidlem mimo EU, pokud (i) nabizeji zbozi ¢i sluzby fyzickym osobam v EU; nebo (ii) monitoruji jejich chovani.

« GDPR uklada nové povinnosti osobam, které zpracovavaji osobni tidaje. Rada téchto povinnosti ma zasadni dopady i na
interni systémy a procesy uvnitr organizace.

* GDPR je mnohem podrobnéjsi nez stavajici zakon o ochrané osobnich iidajti. GDPR zavadi vyssi standardy ochrany
osobnich adaji; co bylo pouze doporué¢enou praxi, bude podle GDPR povinné.

* Rizikovéjsi zpracovani si vyzadaji predchozi posouzeni vlivu na ochranu osobnich adaja (data protection impact
assessment). Pokud zpracovani provadi organ verejné moci, dochazi k rozsahlému monitorovani fyzickych osob nebo
rozsahlému zpracovani citlivych idaji, bude nutné jmenovat povérence pro ochranu osobnich idaja (data protection

officer).

* Pokuty za poruSeni GDPR mohou dosahnout az 20 milionti EUR nebo 4 % celkového roéniho obratu celosvétové (podle toho,
co je vyssi). Vedle verejnopravnich sankei hrozi téz soukromopravni vymahani nahrady ajmy ze strany dotéené fyzické
osoby.

¢ GDPR vstupuje v aii¢innost jiz 25. kvétna 2018.

www.randalegal.com




RANDA HAVEL B LEGAL

Zakladni otazky pri pripravé na GDPR

Kazdy, kdo pracuje s informacemi o identifikovatelnych fyzickych osobach, by si mél polozZit zejména nasledujici otazky:

+ Jsem opravnén zpracovavat osobni udaje? Organizace musi byt schopna dolozit, Ze disponuje titulem pro zpracovani osobnich tdaja.
Takovym titulem muZe byt napk. souhlas subjektu a{ﬁ, plnéni smlouvy, plnéni pravni povinnosti, ochrana zivotné diilezitych zajmt subjektu
udajt, vefejny zajem ¢i opravnéné zajmy spravce. Titul, na zdkladé ktereho organizace zpracovava osobni tidaje, pritom mé zasadni dopady i
na jeji povinnosti pii daném zpracovani.

« Plnim dostate¢né svou informa¢éni povinnost? GDPR podstatné rozsifuje seznam informaci a sdé€leni, které musi byt poskytnuty
subjektiim udajt. Tyto informace pfitom musi byt poskytnuty struénym, transparentnim, srozumitelnym a snadno pfistupnym zptisobem za
pouziti jasnych a jednoduchych jazykovych prostredki.

 Umim vyhovét novym pravam subjekti atdaja? Organizace musi subjekttim tdaji umoznit vykon jejich prav na gf‘enositelnost udaj,
prava byt zapomenut, prava vznést namitku aj. Tomu by mélo odpovidat i nastaveni internich procest a postupii u kazdé organizace.

* Vyuzivam pro zpracovani udajua tieti stranu? GDPR predepisuje fadu novych nalezitosti smlouvy o zpracovani osobnich tudaji. Smlouva
by méla reflektovat i nové procesy a upravit vzajemnou odpovédnost stran.

* Potiebuji pro mé zpracovani DPO nebo DPIA? Néktera zpracovani adaji vyzaduji predchozi posouzeni vlivu na ochranu osobnich adaja
(data protection impact assessment) nebo jmenovani povérence pro ochranu osobnich adaja (data protection officer). Uréité typy spravceu,
zejm. organizace s 250 a vice zaméstnanci, budou muset vést zdznamy o ¢innostech zpracovani.

« Mam nastaveny interni procesy pro pripad data breach? Podle GDPR je nutné do 72 hodin ohlésit dozorovému orgénu takova
porusSeni zabezpeceni osobnich ﬁdafﬁ, ktera predstavuji rizika pro dotéené fyzické osoby. V nékterych piipadech bude nutné informovat pfimo
1 tyto fyzické osoby. To vyzaduje velmi rychlou reakce na strané organizace.

* Mam zavedena dostate¢na technicka a organiza¢ni opatieni na ochranu daja? Organizace je povinna zavést, udrzovat a_
a}létqghzovat vhodna opatfeni, jejichz cilem je provadét zasady ochrany tdaju tak, aby splnila poZadavky GDPR a ochranila prava subjekti
udaju.
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Vase priprava na GDPR

V ramci pripravy Vasi organizace na GDPR budeme zpravidla postupovat v niZze uvedenych krocich. Konkrétni rozsah
pravnich sluzeb samozirejmé bude zaviset na VasSich pozadavcich a dohodé s Vami.

* Uvodni audit. Clenové naseho GDPR teamu provedou tvodni audit zpracovani osobnich tdaji, v jehoz ramci zanalyzujeme zejména stavajici
dokumentaci tykajici se zpracovani osobnich tdaji (napt. souhlasy se zpracovanim osobnich tdajti, informace o provadéném zpracovani,
smluvni vztahy, vnitini predpisy atd.) a na ni navazané procesy a postupy.

+ Identifikace potirebnych zmén. Vystupem Gvodniho auditu bude zprava pro klienta, ve které identifikujeme rizikové oblasti a zmény
nezbytné/vhodné pro dosazeni souladu provadéného zpracovani s pozadavky GDPR. Prioritné Vas upozornime na pripadna rizika z hlediska
stavajici pravni apravy.

* Revize stavajici dokumentace. Provedeme revizi dokumentace tykajici se zpracovani osobnich tdaji za ticelem jejiho uvedeni do souladu s
GDPR.

* Dohled nad implementaci zmén. Spoluprace s odpovédnymi osobami pfi implementaci systémovych a procesnich zmén, jejichz provedeni
bylo vyhodnoceno jako nezbytné/vhodné pro dosazeni souladu s GDPR.

« Skoleni pracovnikii. Praktick §koleni, v jejichZ ramci proskolime Vase pracovniky z GDPR a sezndmime je se zménami vyplyvajicimi z
revidované dokumentace. Skoleni pracovnikti budou svym obsahem odpovidat jejich zaméreni (HR, obchod, atd.).

« Zavéreény audit. Vystupem zavérecného compliance auditu bude zprava pro klienta, ve které zhodnotime ptipravenost Vasi
organizace na GDPR. V pripadé implementace potrebnych zmén bude konstatovano, ze jste GDPR ready.
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Hlavni ¢lenové GDPR teamu

MATYAS KUZELA -
vedouci advokat . a r

Hlavni oblasti zaméreni:

» QOchrana osobnich udaji
» Soutézni pravo
= IT/IP

A th

Zkusenosti:

Matyas KuZela se v RANDA HAVEL LEGAL
specializuje na problematiku ochrany osobnich
udaji. Matyas ma v této oblasti rozsahlé zkusenosti
z projekti tykajicich se zpracovani a predavani
osobnich udajt, at uz v ramci bankovnich skupin,
nadnarodnich organizaci nebo subjektt ptisobicich
v oblasti E-commerce. Matyas zastupoval fadu
klientf v fizenich pfed Ufadem pro ochranu
osobnich udaji, véetné uspésného zastupovani hl.
m. Prahy v ramci medializovaného projektu
Opencard. Matyas je ¢clenem prestizni mezinarodni
organizace IAPP sdruzujici profesionaly v oblasti
ochrany soukromi. V souc¢asnosti Matyas vede
team pripravujici klienty na nové obecné
narizeni o ochrané osobnich adaja (GDPR).

EVA BAJAKOVA
advokatka

Hlavni oblasti zaméreni:

* Ochrana osobnich udajia
= IP/IT
» Soutézni pravo

ZkusSenosti:

Eva Bajakova poskytuje pravni poradenstvi v oblasti
ochrany soukromi a osobnich tidaji od roku 2012. M4
praktické zkusenosti z celé rady oblasti vyuzivani
osobnich udaji, véetné predavani osobnich tdaji do
zahranici, primého marketingu, provozu zakaznickych
linek, linek pro whistleblowing, kamerovych systémut
nebo monitoringu zaméstnanci. Vedle specializace na
ochranu osobnich tdaji se Eva Bajakova zaméruje téz
na ochranu dusevniho vlastnictvi a regulaci
hospodarské soutéze.
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O advokéatni kancelaii RANDA HAVEL LEGAL

Filosofie

Povazujeme za zasadni nahliZet na zalezitosti

naSich klientt ze vSech Ghla. Jsme schopni
FeSit naro¢na zadani a mame odvahu pro né
hledat inovativni feSeni.

Nasim cilem je poskytovat co nejkvalitnéjsi
pravni sluzby bez ohledu na velikost naseho
mandatu. Jsme vzdy profesionalni.

Dodrzujeme terminy.

V komunikaci s klientem jsme tak aktivni,
abychom byli schopni poskytnout co

nejefektivnéjsi radu. Neménime kontaktni
osoby a jsme vzdy dostupni.

Pracujeme s tictou a respektem ke vSem
zGcCastnénym stranam, ctime profesni etiku
a klademe dtiraz na dlouhodobé vztahy

s klienty zaloZené na divére.

www.randalegal.com

ZkusSenosti

RANDA HAVEL LEGAL poskytuje kompletni poradenstvi v oblasti prava ochrany osobnich tdajt.
Nasi pravnici maji rozsahlé znalosti problematiky na narodnii evropské arovni a bohaté zkusenosti s
jednanim pted U¥adem pro ochranu osobnich tidajti a zastupovanim klientti p¥i kontrolach a
spravnich fizenich provadénych timto afadem. Problematice ochrany osobnich tdajt se
intenzivné vénujeme i na poli mezinarodni organizace IAPP, jiZ jsme ¢leny.

RANDA HAVEL LEGAL poskytuje pravni sluzby pii zpracovani osobnich tidajii zejména v prostfedi
HR systémi, obchodu a sluzeb, platebnich a kartovych systémi, informacnich technologii a
internetu. Zameétfujeme se na problematiku vytvatreni databazi a jejich nasledného vyuzivani pro
provoz zavodu ¢i pro marketingové ucely. Poskytujeme poradenstvi k outsourcingu zpracovani
osobnich tidajti na tireti subjekty s diirazem na garance souladu provadéného zpracovani s pozadavky
pravnich predpisti.

Mezinarodni piesah

RANDA HAVEL LEGAL je ¢lenem mezinarodni sité pravnich firem LAWORLD , ktera spojuje
advokatni kancelare z 9o mést 42 stati celého svéta. Jsme tak pripraveni pro Vas zprostiedkovat
pravni sluzby poskytované v riznych zemich svéta na jednom kontaktnim misté a pfi sou¢asném
zachovani kontroly nad néklady na pravni sluzby poskytnuté v zahranici.
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Mezinarodni ocenéni RANDA HAVEL LEGAL

Advokatni kancela RANDA HAVEL LEGAL je oceriovana prestiznimi mezinarodnimi ratingovymi agenturami:

* Legal500

RANDA HAVEL LEGAL je pravidelné od roku 2010 zafazovana mezinarodni publikaci Legal500: Europe, Middle East and Africa mezi
doporucované advokatni kancelare pro nasledujici odvétvi: (i) korporatni pravo a flze a akvizice, (ii) pravo nemovitosti a stavebnictvi, (iii)
bankovnictvi, finance a kapitalové trhy, (iv) feSeni sporti a (v) pravo technologii, médii a telekomunikaci.

Legal500 ve svém vydani pro rok 2016 také doporuéuje pét pravniki nasi kancelafe, a to jmenovité Martina Randu, Aloise Satavu, Tomase
Rydvana, Jana Havla a Ivu Javorskou.

e Chambers & Partners

Chambers and Partners oznac¢uji RANDA HAVEL LEGAL ve své publikaci Chambers Europe 2015 jako uznavaného odbornika v oblastech
pracovniho prava a energetiky.

Vedouci spoleénik RANDA HAVEL LEGAL, Martin Randa, byl prominentni ratingovou agenturou Chambers & Partners zafazen mezi
vyznamné pravniky v oblasti nemovitosti.

* IFLR1000

PrestiZni ratingova agentura IFLR1000 jiZz od roku 2011 pravidelné zafazuje RANDA HAVEL LEGAL mezi vyznamné advokatni kancelafe v
Ceské republice v oblasti fazi a akvizic, obchodniho prava , bankovniho prava a financovani a projektt a energetiky.

e Pravnicka firma roku

RANDA HAVEL LEGAL je ve firemnim Zebi#i¢ku Pravnicka firma roku 2016 spoleénosti EPRAVO.CZ velmi doporuéovéna
v oblastech pravo informacnich technologii a vefejné zakazky a doporucovana v kategoriich pravo - I “ 1
hospodarské soutéze, developerské a nemovitostni projekty, feSeni sport a arbitraze a dusevni vlastnictvi. . = }.“;0‘

EMEA

LEADING FIRM
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Pravni sluzby

Advokatni kancelai RANDA HAVEL LEGAL poskytuje pravni sluzby v nasledujicich oblastech:

» Korporatni pravo * Bankovnictvi a finance » Insolvence

e Flze a akvizice ¢ Regulatorika e Pravo zZivotniho prosttedi a problematika odpadi
e Spory a jejich feseni e Cenné papiry ¢ Nemovitosti a development

» Verejné zakazky e Pracovni pravo * Osobni tidaje a ochrana soukromi

* Energetika * Soutézni pravo a verejna podpora * Préavo dusevniho vlastnictvi

» Investi¢ni celky » Technologie, media a telekomunikace » Privatni pravni sluzby a svérenské fondy
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Kontakty

RANDA HAVEL LEGAL advokatni kancelar s.r.o.

Kancelar Praha
Truhlarska 13—15

110 00 Praha 1

Ceska republika

T: + 420222537500 — 501
F:+ 420222 537510

Matyas Kuzela
T: + 420 222 537 500-501

M: + 420 739 451 887
E: matyas.kuzela@randalegal.com
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