Randa Havel Legal

Kyberneticka bezpecnost: rozsifuje se okruh povinnych subjektd

Dne 27.12. 2022 byla zvefejnéna nova smérnice EU o kybernetické
bezpecnosti oznacovana zkratkou NIS2. Tato smérnice rozsifuje okruh
povinnych subjektd, na které bude dopadat pravni regulace kybernetické
bezpe&nosti. Tuto smérnici ma CR povinnost do necelych 2 let promitnout

do Ceského pravniho radu.

Navrhovana ¢eska Uprava

Nérodni Ufad pro kybernetickou a informaéni bezpeénost (,NUKIB") jiz
zverejnil navrh nového Ceského zakona o kybernetické bezpecnosti

i navrhy souvisejicich vyhlasek. Tyto navrhy novych pravnich predpisd
navazuji na smérnici NIS2 a upresnuji kritéria pro ureni povinnych
subjekt v CR.Pfipravovana pravni Uprava se ma tykat subjektd, které (i)
splnuji kritéria pro stfedni podnik nebo tato kritéria prekracuiji a (ii) pUsobi
ve vybranych regulovanych odvétvich (napf. v energetice, dopravé,
zdravotnictvi, vodarenstvi, vefejné spravé ¢i odpadovém hospodarstvi).
Z toho vyplyva, ze dojde k razantnimu nardstu poctu povinnych subjektd
oproti soucasnému stavu.Novinkou ma byt také rozliSeni povinnych
subjektd na ty, pro které budou platit pfisnéjsi pozadavky na
kybernetickou bezpecnost (tzv. rezim vyssich povinnosti) a pro které
budou platit o néco mirnéjsi na kybernetickou bezpecnost (tzv. rezim
nizSich povinnosti).

Sebeidentifikace

Dale NUKIB navrhuje, aby pro podstatnou ¢ast povinnych subjektd platila
povinnost, ze maji samostatné provést posouzeni, zda se na né nova
pravni Uprava aplikuje ¢i nikoliv (tzv. ,sebeidentifikace"). Pokud z takového
samostatného posouzeni vyplyne, Ze jsou povinnym subjektem, budou mit
povinnost se nasledné registrovat u NUKIB. Nesplnéni této registraéni
povinnosti mUze byt podle navrhované pravni Upravy sankcionovano
pokutou. Jedna se tedy o podobnych mechanismus jako v pripadé
registrace k DPH.Ackoliv jsou jednotliva kritéria pro sebeidentifikaci
popsana v navrhované pravni Upravé pomérné presné a srozumitelné, pri
jejich aplikaci mohou povinné subjekty narazit na celou fadu Ucetné-
pravnich problém0. Podstatnym aspektem téchto kritérii je totiz
posouzeni, zda dany subjekt splfiuje Ci prekracuje kritéria pro stfedni
podnik. To se posuzuje podle poc¢tu zaméstnancy a obratu ¢i bilanéni sumy
rocni rozvahy daného subjektu. Komplikované toto posouzeni mize byt
zejména u téch subjektd, které maji napf. stazisty ¢i pridélené
zameéstnance nebo které jsou soucasti skupiny vzajemné propojenych

osob ¢i pUsobi v ramci fransizy.
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Moznosti dalSiho postupu

Navzdory vyse uvedenému, dokud neni nova pravni Uprava schvalena,
nelze s jistotou urdit, jaky bude presny okruh povinnych subjekt0 a jaké
konkrétni povinnosti budou muset splnit. Navrhovana pravni Uprava mize
v obou komorach Parlamentu doznat jesSté znacnych zmén. Zaroven vsak
nelze spoléhat na to, ze zakonodarce po schvaleni nové pravni Upravy
poskytne adekvatné dlouhou Ih(tu na pfipravu povinnych subjektd pred
tim, nez novy zédkon nabude Ucinnosti. S pfipravou je tedy potfeba zacit
dopredu.

Za téchto okolnosti Ize potencidlnim povinnym subjektdm doporudit
alespon nasledujici postup:

1) seznamit se nyni s obsahem navrhované vyhlasky o regulovanych
sluzbach a zjistit, zda Cinnost daného subjektu spadéa do nékteré
z regulovanych oblasti;

2) predbézné posoudit, zda dany subjekt splfiuje nebo prekracuje kritéria
pro stfedni podnik (coZ je vSak predevsim Ucetni otazka);

3) zejména v pfipadé, ze se bude jevit pravdépodobné, ze dojde k napInéni
kritérii pro sebeidentifikaci jako povinného subjektu, zahajit Skoleni
vybranych kli¢ovych zaméstnancd a vedoucich pracovnikd (a to jak

z pravnich, tak technickych aspekt0 kybernetické bezpecnosti);

4) prObézné sledovat legislativni vyvoj v této oblasti a tomu postupné
uzpUsobovat svij postup.

Zavérem je treba jesté zminit, ze urenim, zda se na dany subjekt bude
aplikovat nova regulace kybernetické bezpeclnosti, cely proces
prizpUsobeni se nové pravni Upravé teprve zacina. Povinné subjekty budou
muset plnit celou fadu povinnosti a provést fadu krokd, na které je potreba
se taktéz dopredu pfipravit. Proto je znalost toho, zda a v jakém rezimu
(vyssim ¢i nizSim) se nova pravni Uprava na dany subjekt uplatni, zcela
klicova.

Oblasti kybernetické bezpecnosti se intenzivné vénujeme a pribézné
sledujeme legislativni vyvoj v této oblasti. V pripadé Vaseho zajmu Vam
radi poskytneme asistenci (napf. pfi posouzenim naplnéni kritérii pro
sebeidentifikaci, zhodnocenim rizik pfijeti ¢i nepfijeti prislusnych opatreni
i blizsi seznameni's novou pravni Upravou).
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